
「企業を取り巻く
   セキュリティの10大脅威」
 その対策と解決方法は？

合する手間なく、変更されたファイルとの相関

関係を踏まえた分析が可能です。また、正規ア

カウントの悪用に対しては、「セキュリティログ

監視機能」を提供。これは、OSやミドルウェ

アから出力されるログを常に監視し、例えばあ

るアカウントについてパスワードの認証エラー

が複数回発生しているといった不審なアクセス

が発生した際に管理者に通知を行うものです。

　ウェブサイトの不正改ざんには、速やかな

検知と、管理者に警告する仕組みが有効です。

これに対して、Trend Micro Deep Security

では、不正な変更を捕捉する「不正改ざん検

出機能（Integrity Monitoring）」を提供して

います。仮にアカウント情報が何らかの方法

で攻撃者に窃取された場合も、ウェブサイト

上のHTMLファイルなどの不正な書き換えを

検知して、不正な改ざんを防止できます。

　さらに「ファイアウォール機能」では、ウェブ

サイトの更新に用いられるFTPセッションにお

いて、どのアカウントがいつアクセスしたかを

常に監視することで、複数のツールの情報を統
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　サーバにおける脆弱性対策が進まない理

由は、大きく2点あります。1つ目は、セキュ

リティパッチの適用が稼働中のサービスに

影響を与える可能性があること。2つ目は、

サポート切れのサーバOSには、最新のセキュ

リティパッチが提供されないという点です。

　これに対し、Trend Micro Deep Security

では「IDS/IPS機能」による「仮想パッチ」で

問題を解決しています。具体的には、外部

との通信を監視し、脆弱性攻撃に用いられ

る特定のパケットをシグニチャとのマッチン

グにより検出・ブロック。これによって、シ

ステムは“仮想的にパッチを当てた状態”と

なり、OSやサービスに変更を加えずに、脆

弱性をねらった攻撃からシステムを守ること

ができます。最近では、いわゆる“ゼロデイ

アタック”がサーバの世界にも広がってきて

いますが、そうした脅威にもこの仮想パッチ

は有効です。

　さらに注目すべきポイントは、サーバの抱

える脆弱性を調べ、必要な仮想パッチを自動

的に適用する点です。これにより管理者の

負担も大幅に軽減可能です。また、仮想パッ

チの解除も自動化されているため、正式版

パッチ適用後の運用負荷も軽減できます。加

えて、SQLインジェクションやクロスサイト

スクリプティング（XXS）といったWebアプリ

ケーション層を狙う攻撃を防御する「Webア

プリケーション保護機能」も提供。サーバ環

境が抱える脆弱性にトータルに対応してい

ます。 
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VMsafeテクノロジーに対応した仮想アプライアンス「Deep Security Virtual Appliance」により、各ゲストOSに対する
エージェントレスによるセキュリティ対策を実現。仮想化環境特有の問題にも対応します。

　DDoS攻撃のような脅威に対しては、ア

プリケーション層などの上位層での対策に

加え、さらに広範なレイヤを意識した「多層

防御」が必要です。 　

　これに対してTrend Micro 

Deep Secur i tyでは、IDS/

IPS機能に加え、Webアプリ

ケーション保護機能、ファイ

アウォール機能、セキュリティ

ログ監視機能、不正改ざん検

出機能という5つの機能を１製品に実装して

いるため、アプリケーションからOS、ネッ

トワークに至る各レイヤでの多層的な防御

が可能です（図1）。

　特にネットワークレイヤでの防御を行う

ファイアウォール機能では、IPアドレスや

MACアドレス、ポートといった単位で通信

を制御可能なほか、同一のポートを利用す

るアプリケーションごとの通信を制御する

といったきめ細かな対応が行えます。

図1　多層防御を実現する5つの機能
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　今日では「クラウドコンピューティング」

や「仮想化技術」が大きな注目を集めていま

す。しかし、クラウド環境は、物理環境を

クラウド上、あるいはクラウド上の仮想環

境に「移行」しただけであり、引き続き脆弱

性を狙った攻撃やセキュリティ上の問題が

あることに変わりはありません。つまりそこ

に置くサーバなどにも、物理的な環境と同

様にウイルス対策に加えて、脆弱性に対す

る対策が必要なのです。

　しかし、クラウドはホスティング、ハウ

ジングなど「場所」を提供するサービスであり、

セキュリティ対策は事業者側のポリシーに

依存し、ネットワーク構成を変更する必要

のある従来のアプライアンス型のIDS/IPS

などを勝手に設置することはできません。

　これに対してソフトウェア型で提供され

るTrend Micro Deep Securityであれば、

設置したサーバまたは、仮想化されたゲス

トOS上にエージェントをインストールすれ

ばよいため、手軽にセキュリティ対策が行

えます。

　さらにTrend Micro Deep Securityで

は、仮想化環境の特性を活かした先進機能

を実装しています。具体的には、VMsafe

テクノロジーに対応した「Deep Security 

Virtual Appliance」の提供。仮想化環境

のハイパーバイザー上にこの仮想アプライア

ンスをインストールすることで、個々のゲス

トOSにエージェントをインストールすること

なく、ファイアウォール、IDS/IPS、Web

アプリケーション保護という3つの機能を各

ゲストOSに適用することができます（図2）。

　これにより、物理ネットワークを経由し

ない仮想マシン間の攻撃、仮想マシンの移

動時の危険など、仮想化環境下での対応を

実現。また各ゲストOSへのエージェント配

布が不要なため、仮想OSを増やした際のス

ケーラビリティの面でのメリットも大きく、

VMwareを使ってサービスを提供している

事業者はもちろん、プライベートクラウド

を構築するユーザにとっても、最適なソリュー

ションとなっています。

※各見出しの順位、及び脅威の内容は出典：IPA「2010年版 10大脅威 あぶり出される組織の弱点！」より抜粋。

図2　仮想アプライアンス「Deep Security Virtual Appliance」
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IDS/IPS、ファイアウォール、Webアプリケーション保護、セキュリティログ監視、不正改ざん検出という5つの機能を1つのエージェ
ントに実装することで、未知の攻撃、脆弱性にも対応可能な多層防御を実現しています。
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